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Wprowadzenie

Najbardziej pesymistyczne przewidywanigddre efektem ataku na nowojorskie WTC 11
wrzesnia 2001 r. i kolejnych katastrof energetycznychasegu kontynentalnym (zwitaszcza
efektownych w pechowym roku 2003) nigaly si¢ (na razie jak komentu pesyméci). Nie
oznacza toze dotychczas wygpujace zjawiska maj jedynie charakter niepowtarzalnych
incydentéw, a wgcz niezlgdne staje si dokonanie analizy niiwych scenariuszy
katastrofalnych. We wrZaiowym numerze prestbwego czasopisma amerylskiego
Instytutu Irnzynieréw Elektrykow i Elektronikbw —EEE Spectrunpl] zaprezentowano owoc
analiz, przeprowadzonych pod kierownictwem Jeana&gai. Myla przewodm dziewkciu
opowigci ku przestrodzéyto stwierdzenieCzy jesteémy gotowi, jeeli terrorysci zdecyduj
sie uderzy raz jeszcze®cena stanu gotowo do podgcia wyzwa nie napawa otugh
Sprobujmy zatem przyjrzesie tym zagraeniom, ocerdi ich stopi@ trudndgci realizacyjnej,
prawdopodobigstwo wystpienia, skutki niematerialne i materialne ogaadki techniczne,
ktérymi dysponujemy w dziataniach prewencyjnych.

Szok elektryczny

Z wielu wzgkdow rok szczegdla w tej inwentaryzacji zageen odgrywa atak na system
elektroenergetyczny. Wynika to zaréwno ze stosurfdatwaici sabotau, dg¢ znacznego

prawdopodobigstwa takiego zdarzenia, wysokich szkdd (straty kielz materialne) oraz
braku skutecznych, technicznychsrodkéw zapobiegagych atakowi na stacje
elektroenergetyczne i infrastrukéusieciows. Podstawowe wnioski, wynikge z analizy

przypadku szoku elektrycznegpsastpujace:

 System elektroenergetyczny jest szczegolnietongym celem dziakaterrorystycznych. Przy
dhugcéci linii przesytowych USA réwnej w przykdeniu 300 tys. km i olbrzymiej liczbie
krytycznych weztéw systemu USA i Kanady, nierove jest zapewnienie bezpiedstwa
catemu systemowi, a zatem zdeterminowana grupaorystow mae z duym
prawdopodobigstwem dokonadywersji w dowolnej c&ci sieci przesytowych.

» SzczegOlnie czutym punktem infrastruktury sieapw transformatory obaajace NN/SN.
W USA liczna¢ tej grupy stga tysaca sztuk, w wikszaci ulokowanych w terenie i
chronionych jedynie przez ogrodzenie siatkowe idkld Atak przy wykorzystaniu
przendnych rakiet przeciwpancernych lub zaimprowizowangdunkoéw wybuchowych jest
tatwy i szybki w wykonaniu. Stworzenie stref bezjieistwa i obudowanie transformatorow
scianami betonowymi jest trudne i kosztowne w readjzna skaj masowd.

 Prowadzone &g prace, zmierzage do wytypowania (przy wspotdziataniu z
przedsgbiorstwami energetycznymi) transformatoréw napsizych mocy i zlokalizowanych
w krytycznych punktach systemu w celu opracowamacgdur ich zagpowania i wymiany
w stanach awaryjnych. Prowadzoneréwniez prace nad konstrukgcjednostek zasgpczych,
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Tab. 1. Zagrozenia, ich skutki i sposoby przeciwdziatania

Zagrozenie Trudno$¢ Prawdopo- Szkody Techniczne §rodki przeciwdzialania
realizacji® dobiedistwo"
1 2 3 4 5
bomba 10 1 87 tys. natychmiastowych ofiar $miertelnych zintegrowany skaning gamma i radiacyjny
jadrowa plus nieznana liczba zgonéw w rezultacie moze by¢ pomocny, ale powoduje znaczne
w walizce zachorowan nowotworowych. Niepoliczalne koszty i spowalnia globalng wymiane
straty materialne (w mld USD) w wyniku towaréw
zniszczonej infrastruktury i zahamowania
handlu miedzynarodowego
szok 2 5 kilka tysi¢cy rannych lub zabitych, 67 mld nie istnieja techniczne $rodki zapobiezenia
elektryczny strat tylko w USA atakowi terrorystycznemu na stacje energe-
tyczne i stupy linii przesylowych. Pomocne
moga by¢ techniki szybkiej odbudowy sieci,
lecz zadne z nich nie majg jeszcze gotowosci
operacyjnej ani tez nie sa planowane
katastrofa 4 7 100 tys. ofiar $miertelnych, potencjalnie przekonstruowanie proceséw przemystowych,
procesu znacznie wigksza liczba rannych lub mogacych uwalnia¢ wysoce toksyczne gazy
technologicznego, poszkodowanych na zdrowiu pod ci$nieniem
uwalniajaca
substancje
toksyczne
atak 8 3 50 ofiar $miertelnych w§réd pracownikéw zwielokrotnione rozproszone systemy
na urzadzenia rafinerii, strazakéw 1 ekip ratunkowych. sterowania lgcznie z komputerami sterujacymi
przetworcze Koszty ponad 2 mld USD zastapienia spoza miejscami potencjalnego zagrozenia

ropy naftowej

zdolno$ci przetwdrezej 0,5 mln barylek dziennie

sztuczne 2 8

wywolanie
zakaznej

choroby bydta
(np. pryszczyca)

zrujnowani farmerzy, padniecie setek milionow

sztuk bydla, setki mln USD strat, mozliwos¢
recesji gospodarczej

najlepsza technika — szczepienia przeciwko
chorobie — nie byla przez lata stosowana

z powodéw organizacyjnych i finansowych,
lecz obecnie jest coraz powazniej brana pod
uwage w skali §wiatowej

ciemne 5 8
Boze Narodzenie

(terrorystyczny atak

na duze centra

handlowe i firmy

kurierskie dla

odstraszenia

klientéw w szczycie

zakupdéw $wiatecznych)

setki mln USD strat w biznesie

brak

akcja skrajnych 8 2
organizacji obrony

zwierzat, skierowana

przeciwko prestizowe;j

imprezie z udzialem

gwiazd mass mediéw

(np. Oscary Akademii

Filmowej) dla zniechgcenia

do uzywania futer

90 mln USD strat wynikajacych z odstapienia
od transmisji TV

dentyfikatory z czipem mikroprocesorowym,
i kamery nadzorujace i inne urzadzenia
kontroli dostepu — nie wykluczaja jednak
ataku od wewnatrz

masowe 1 1 pojedyncze ofiary $miertelne, nieliczni ranni, brak srodkéw uniemozliwiajacych wykorzys-
i burzliwe setki milionéw euro strat w zniszczonym tanie azotowych substancji nawozowych do
protesty rolnikéw, majatku produkeji materialéw wybuchowych, mozliwe
sprzeciwiajacych stosowanie elektroniczmych noséw dla wykry-
si¢ ograniczeniu wania substancji lotnych, wydzielajacych si¢
subsydiowania groznych dla otoczenia substancji, ale
produkcji rolnej masowe stosowanie tych Srodkéw w miejscach
w UE publicznych jest procesem dlugotrwatym
przecenienie lub 1 10 miliardy utracone na nadmierne $rodki brak

niedocenienie bezpieczenstwa i ograniczenie wolno$ci

zagrozenia obywatelskich lub stepiona czujnosé

terrorystycznego 1 zwickszone prawdopodobienstwo

(warianty A1 B powaznego ataku

przysztosciowej

polityki bezpieczenstwa)

*w skali 0—10 (10 — skrajnie wysoka trudnosc); ** w skali 0-10 (10 — d

jeristwoo bliskie pewnosti)
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mogcych szybko wdg w miejsce urzdzenia niesprawnego.

« Kalifornijski Instytut EPRI we wspotpracy z eurgpkim ABB opracowat zestaw kryteriow
awaryjnej wymiany jednostek transformatorowych, escge s¢ wickszego zainteresowania
tymi dziataniami ze strony Ministerstwa Bezpietzteva Wewrtrznego USA(US Dep. Of
Homeland Security -DHS). Niezkkdne jest stworzenie procedur reagowania na stany
awaryjne, zapewniage szybkie dostarczanie i moafjadnostek zagpczych.

* W najlepszym przypadku przy zaistniatej awaristeyn mae by odbudowany szybko, a
krytycznie wani odbiorcy mog odzyska zasilanie niemal natychmiastowo. Aczkolwiek nie
istnieje maliwos¢ skutecznego zabezpieczenia przed atakiem teryomrsgm, to system
powinien zosté skonfigurowany w taki sposob, by uszkodzenie @alszczenie) dowolnych
elementéw mogto jedynie pogorszjakas¢ dostarczonej energii, ale by caty system byt nadal
zdolny do spetnienia swej misji w k@ym momencie.

* Przed 11 wrzaia 2001 r. Stany Zjednoczone — mimo swobody gmstobywateli do
broni - nie zaznaly atakéw bombowych skierowanychepiwko ludnéci cywilnej i nie
istniata taktyka zapobiegania takim incydentom. ydbtzasowe dwviadczenia (np. policji
nowojorskiej) wskazuj, iz najbardziej skutecznysgrodkiem zapobiegawczym jest klasyczna
(niemal staromodna) forma patroli, zwtaszcza w abtszh podwyszonego ryzyka.

O awariach katastrofalnych raz jeszcze

Bez wzgtdu na ich genez temat wielkich awarii systemowych nadal dalekit jesl
rozwiazania. Swiadectwem tego m®@ by monotematyczny zeszyEEE Power& Energy,
poswiccony w caldci temu problemowi. SZzé waznych artykutdw [2-7] i editorial [8]
prezentuje rénorodne aspekty 40-letniej historii amergkkich blackoutow, opisane przez
wybitnych elektroenergetykdéw - systemowcow z USAKanady pod ogolnym hastem:
Wielkie awarie sieci przesylowych: ss@adczenia, monitoring ograniczanie, prewencja,
zabezpieczenia i odbudowRoszczegolne artykuty moa scharakteryzowanastpujaco:

Anatomia blackout{2], autorstwa lideréw Grupy Zadaniowej IEEE-PESnBsiki Systemu
Elektroenergetycznego, fwiccona jest przegtlowi ostatnich wielkich awarii, ich
podstawowych przyczyn oraz dynamiki obserwowanyaizelpegow. Praca formutuje
zasadnicze wnioski i zalecenia w celu polepszergaarpetrow dynamiki systemoéw
elektroenergetycznych oraz ograniczenia ryzykactakjawisk katastrofalnych.

Analiza retrospektywna blackoutd®] eksponuje role monitoringu we wspieraniu bada
zaktoceé wielkich skali i awarii katastrofalnych. Obserwacyskazuj, ze doktadné¢ i
kompletnd¢ informacji o systemie, oparta na pomiarach, jestnoikiem determinacym
zaramdzanie systemami elektroenergetycznymi. Zacytowa mazna podsumowanie tych
rozwazan: tanio pozyskane dane mpgta’ sie bardzo kosztownymi,zeli niezledny stanie
sie dlugi czas na usuetie ich niedostatkos].

Artykut pod tytutem Wspoéiczesngrodki przeciwdziatania blackoutorf#] opisuje wiele

nowoczesnych technologii przesytu energii elekingjzwykorzystujcych elementy energo-
elektroniczne. Nales do nich elastyczne uktady przesytu zmienadpwego (FACTS), czy
tez uktady statopgdowe najwyszych napic (HVDC) mogice by pomoa w tagodzeniu

wielu probleméw, zwizanych z wielkimi awariami sieci. Artykut dokonugzczego6towej

analizy dostpnych technologii wraz z potencjalnymi ich kosziami dla systemu.



Problemy prewencji ssrozwaane w artykule [5]:Wprowadzenie oceny bezpietstgva w
trybie online.Ta dynamiczn& oceny, okrélana akronimem DSA jest rozwijana na catym
swiecie, a jej rozpowszechnienie daje nadzieje naram bezpieczéstwa w czasie
rzeczywistym, a gt tez i na popraw niezawodnéci systemow elektroenergetycznych. W
oparciu o déwiadczenia wdrgeniowe mana stwierdz, ze proces integracji DSA me
wspomaga operatorow przeddbiorstw energetycznych i sieci przesytowych w
formutowaniu kluczowych probleméw podczas specyfikaia, rozwijania i instalowania
nowych narzdzi. llustracy istniegcych juz mazliwosci i aplikatywndaci, nawet dla wielkich
systemoOw elektroenergetycznychy prezentacje licznych wdronych projektéw DSA.
Automatyka zabezpieczeniowa jest tematem artyBlac-kouty i wnioski dla zabezpiedze
[6]. Poruszono w nim kwestilozofii zabezpieczania, dziatanie zabezpigcre warunkach
pracy nienormalnej, kategorie nieprawidtowych zatihi oraz posip, umaliwiany przez
rozwdj technologii: zabezpieczenia cyfrowe, zabeepenia adaptacyjne oraz wykorzystanie
pomiarow wielkoobszarowych dla ulepszenia zabezpigi@ oraz zdolrigi do ograniczania
zaktécéh na wielkich obszarach. Autorzy wyiga poghd, ze rozpoczta dyskusja
doprowadzi do dialogu portzy planistami systemow, specjalistami od zabezpfeoraz
personelem eksploatacyjnym do szerszego wanggnia realiow funkcjonowania automatyki
elektroenergetycznej w skrajnych warunkach systeyobveraz do wprowadzenia rozam,
mozliwych dzieki innowacjom technologicznym. Przywrécenie funkm@ania systemu po
lawinie zdarzé jest trécia artykutuOdbudowa po awariach kaskadowy@h. Rozumowanie
autoroéw sprowadzaesio stwierdzeniaze o ile nie sposob unikh wystpowania awarii, to
roztropnie jest przeddirat niezlgdnesrodki do ograniczenia ich rozlegin, intensywnéci i
czasu trwania. Wyzwaniem jest koordynacja mechafnzrsterowania i zabezpieczania z
praa jednostek wytworczych i infrastruktury sieciowej.

Nauki ptynace z déwiadczen

Ogoélnym komentarzem do przedstawionych probleméwzemby w istocie retoryczne
pytanie, zawarte w komentarzu od wydawcy P & E:

Co zdarzyto % w naszej elektroenergetyce wau 3 lat, ktore uptygty od 14 sierpnia 2003
roku — daty blackoutu potnocnoamerykkiego i innych kolejnych blackoutéw, ktore niemal
jednoczenie wysgpity we Wioszech, Szwecji, Danii, Chorwacji i Arglddpowiedz; jest:
zdarzyto st naprawa wiele![8].

W licznych dyskusjach, ktore zostaty sprowokowamaitwydarzeniami argumentowane
nie jest ekonomicznie zasadne petne wyeliminowaaiearii katastrofalnych. Wiele
przedsgbiorstw energetycznych i operatorow planuje i baedsystem wg klasycznej reguty
niezawodnéci N-lI, podczas gdy inne przyjmujnawet filozofg N-2. Niewielu stosuje
kryterium bardziej skrajne hiN-2 (ale naley zauway¢, ze wickszas¢ blackoutow byta
skutkiem lawinowych zdar#e dla przypadkéw ostrzejszych zniN-2). Padly rownig
argumenty (rownie zasadneg petna ochrona przed awariami jest nie tylko ekaonnie
nieuzasadniona, ale w istocie nietliwa. Lepiej jest skoncentrowawvysitki na minimalizacji
skutkéw blackoutow na drodze lepszego monitoringutomatyki zabezpieczeniowej i
sterowania, albo feulepszy techniki odbudowy poawaryjnej. W rzeczywigtowszystkie te
obszary s krytycznie wane dla niezawodnej eksploatacji wspoétczesnych By&ie
elektroenergetycznych. Nie sposObzalkiie zauway¢, ze inne niebezpiecastwo kryje s¢
za nasilon ostatnio fad integracji przedsbiorstw sektora elektroenergetyczne@ynki (w
tym i rynki energii) g tak silnie ze sab powgzane,ze dowolny, ale znagey incydent
(zaburzenia spoteczne, sahitakt terroru...) nawet na peryferiach zglobalizowea sieci



powigzan ma efekt natychmiastowy; najdobitniej przejawia t&i w gwaitownyclskokach
cenowych (...). Innym zjawiskiem jest szerokie miwaynkow i dostpnasé¢ wiedzy o nich, co
sprawia, ze globalny system funkcjonuje Zgfi fizykalnych ogranicze co w sposob
szczegolny dotyczy rynkow energii (...). Zawszl Bie rodzié sytuacje kryzysowe, wobec
ktorych rozgdnym przeciwdziataniem jest maksymalna elasty¢zmostate dizenie do
dywersyfikacji Zzrodet, metod i technologii[9]. Whnioski te @ réwnie aktualne dla
elektroenergetyki polskiej, a obiegog otwarcie krajowego operatora na wspotprac
waznymi csrodkami naukowymi daje szanpetniejszego wykorzystania ich potencjalnych
mozliwosci. Kolejnym ostrzeeniem mog by¢ ostatnie doniesienia o rozlegtym blackoucie w
kilku systemach zachodniej Europy, sprowokowanyknzaykle niespodziewanym atakiem
zimy (4/5 listopada 2006 r. [10]).
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